Instrucciones de acceso a Nemesis con Google Authenticator:

1.- Entrar desde el PC a https://nemesis2.inta.es/altausuario e introducir su usuario y

contrasefia de dominio

Bienvenido aINTA
Introduzca sus datos para entrar

Usuario || |

Password [ ‘

2.- Aparecerd en la pantalla con un cédigo QR como este del ejemplo

Agregar cuenta de usuario para la aplicacion de autenticacion de dos factores

Necesitaras instalar una aplicacion de doble autenticacion (Google Authenticator) en su movil. Para mas informacion contacte con
el area de Ciberseguridad (01015)

1.Configure la aplicacion:
Abra la aplicacion de autenticacion de dos factores y afiada la cuenta de usuario "gomezpl" escaneando el codigo QR siguiente.

Si no puede utilizar un cédigo QR, introduzca este texto

2.Guardar cédigos de copia de seguridad:

Los codigos de copia de seguridad se pueden utilizar para acceder a su cuenta en caso de que pierda el acceso al dispositivo y no
pueda recibir los codigos de autenticacion de dos factores. Los siguientes cédigos de copia de seguridad son solo para un uso. Le
recomendamos que los guarde de forma segura.

Copiar en el portapapeles

3.Introducir el cédigo token que genera la aplicacion: l ‘

’ Iniciar sesion J



https://nemesis2.inta.es/altausuario

3.- Instalar en el mévil la aplicacidon Google Authenticator :

(Android:
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2)

(10S: https://apps.apple.com/es/app/google-authenticator/id388497605)

Google Authenticator

Google LLC  Herramientas * ok
H PEGI3

© Esta aplicacion es compatible con todos tus dispositivos

4.- Al ejecutar la aplicacidn, si es la primera vez que se utiliza, aparecera una imagen como la
gue se muestra en la que habrd que pulsar el botén empezar

Cuando hayas activado la verificacion en dos
pasos para tu cuenta de Google (o para otras

cuentas), necesitaras

O~  Tucontrasefa

Un cédigo que la aplicacién generara para
ti

EMPEZAR



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/es/app/google-authenticator/id388497605

5.- En la siguiente pantalla se muestra, presionaremos sobre la opcién: “Escanear cddigo de
barras”

orange &l il ® 1084 % W) 13:32

vodafone ES

Anadir una cuenta

Puedes anadir una cuenta seleccionando una de

las siguientes opciones:

[2)  Escanear cédigo de barras ‘

E&  Introducir una clave proporcionada

6.- Aparecerd una ventana que tenemos que encuadrar dentro del cédigo QR que aparecia en
la pagina Web:

Agregar cuenta de usuario para la aplicacion de autenticacién de dos factores

Necesitaras instalar una aplicaciéon de doble autenticacién (Google Authenticator) en su movil. Para mas informacién contacte con
el area de Ciberseguridad (01015)

1.Configure la aplicacion:
Abra la aplicacion de autenticacion de dos factores y afiada la cuenta de usuario "gomezpl" escaneando el cadigo QR siguiente,

Si no puede utilizar un codigo QR, introduzca este texto

2.Guardar cédigos de copia de seguridad:

Los codigos de copia de seguridad se pueden utilizar para acceder a su cuenta en caso de §
pueda recibir los codigos de autenticacion de dos factores. Los siguientes cadigos de copia de
recomendamos que los guarde de forma segura.

. Copear en el portapapeles l

3.Introducir el cédigo token que genera la aplicacion: ELEE LS LEEREL S ST S L O

Iniciar sesion

Nota: no es necesario guardar los cddigos de seguridad, si se hace ha de ser en un sitio seguro.



7.- En el mavil se genera un cddigo se caduca a los poco segundos, este cédigo hay que
afiadirlo en el tercer punto de la pagina Web:

Agregar cuenta de usuario para la aplicacion de autenticacion de dos factores

Necesitaras instalar una aplicacion de doble autenticacion (Google Authenticator) en su movil. Para mas informacién contacte con
el area de Ciberseguridad (01015)

1.Configure la aplicacion:
Abra la aplicacion de autenticacion de dos factores y afiada la cuenta de usuario "gomezpl" escaneando el codigo QR siguiente,

Si no puede utilizar un codigo QR, introduzca este texto

2.Guardar cédigos de copia de seguridad:

Los codigos de copia de seguridad se pueden utilizar para acceder a su cuenta en caso de que pierda el acceso al dispositivo y no
pueda reabir los codigos de autenticacion de dos factores. Los siguientes cadigos de copia de seguridad son solo para un uso. Le
recomendamos que los guarde de forma segura.

Goagle Au:henticoor

Se ha afiadico la cusnta

[ Copiar en el portapapeles ]
3.Introducir el cédigo token que genera la aplicacion: .

| inicir sesion
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Tras presionar el botdn de iniciar sesidn se habra vinculado la aplicacién Google Authenticator
con los sistemas del INTA.



Cuando los administradores de Ciberseguridad le creen los accesos asignados a su usuario
podrd entrar a sus roles asignados de la siguiente forma:

1.- Entrar en la Web https://nemesis2.inta.es

- [m]
e @ https://nemesis.inta.es/dana-na/auth/url_default/welcome.cgi ~ @& C || Buscar... 0O~
I INTRANET - inicio & INTA x|

BIENVENIDO A INTA

Personal INTA Servicios Externos
Pulse aqui para acceder’ Pulse aqui para acceder

2.- Tras presionar sobre Personal INTA se abre una nueva ventana donde debemos introducir
usuario, contrasefa y seleccionar el método “AuthenticatorINTA”.

- O X
e @ https://nemesis.inta.es/dana-na/auth/url_4/welcome.cgi ~ @& C | | Buscar... P~
@ INTA Service Manager @ INTA %[ ]

Bienvenido aINTA
Introduzca sus datos para entrar

Metodo AuthenticatoriINTARA

Presionar “Login”



3.- Una nueva ventana le indicara que debe introducir el cddigo que Google Authenticator le
muestre en ese preciso momento

o INTA Service Manager 2 Péagina de credenciales adic... * _

1

Welcome to the

Pulse Connect Secure

Autenticacién de dos factores

Abra la aplicacion de autenticacion de dos factores en el dispositivogiadas
identidad.

Si actualmente no tiene acceso al dispositivo, utilice uno de los céd Google Authentioatar
anteriormente.

Codigo de autenticacion: _ 8'] 9 982

Tras pulsar “Inicio Sesién” le apareceran las opciones que su usuario tiene asignadas



